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Internet Podr cznik u ytkownika

Cyclope Internet Filtering Proxy monitoruje cay ruch internetowy i blokuje dost p do witryn
internetowych i plikbw zgodnie z okre lonym filtrem. Wywo ywane strony sieci web s
wy wietlane tylko wtedy, gdy s zgodne z tym filtrem.

Cyclope Internet Filtering Proxy umo liwia firmie lepsze zarz dzanie sposobem u ywania
Internetu i zu yciem pasma cz, redukuje przegl danie witryn internetowych w celach
prywatnych w godzinach pracy, eliminuje przegl danie stron internetowych zawieraj cych
niepo dane tre ci, ogranicza zagro enie wirusami i zniech ca do pobierania
nielicencjonowanego oprogramowania i innych materia éw.

Cyclope Internet Filtering Proxy monitoruje cay ruch internetowy i blokuje dost p do witryn
internetowych i plikéw zgodnie z okre lonym filtrem. Wywo ywane strony sieci web s
wy wietlane tylko wtedy, gdy s zgodne z tym filtrem.

Cyclope Internet Filtering Proxy jest te narz dziem do wspd u ytkowania Internetu,
pozwalaj cym na optymalizacj kosztéw u ytkowania jednego cza przez wiele komputeréw.
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Interfejs WWW aplikaciji jest dost pny w przegl darce poprzez web.filter. Na razie interfejs
obs uguje tylko przegl dark Internet Explorer.

Domy Ina konfiguracja konta administratora jest nast puj ca:
* U ytkownik: admin
* Has o: admin

Ustawienia domy Ine konta u ytkownika s nast puj ce:
» U ytkownik: u ytkownik
* Has o: u ytkownik

Wszystkie te szczegd y mo na zmienia po zalogowaniu si do formularza na panelu
Administration/Account.

WebFiltering Login

User name:

Password:

#

Aby si wylogowa , wci nij przycisk Logout w prawym gérnym rogu interfejsu.

|
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W polu konfiguracji administrator aplikacji okre la komputery, ktore maj by monitorowane.
Monitorowane komputery s umieszczone na li cie zawieraj cej adresy IP i nazwy komputeréw.

Dodawanie IP

Aby filtrowa ruch internetowy innych komputeréw musisz skonfigurowa w nich serwer proxy kieruj c ruch
na nasz program. Trzeba zmieni konfiguracje wszystkich przegl darek zainstalowanych na danym
komputerze.

Po zmianie konfiguracjji serwera proxy zalecamy obejrzenie kilku stron sieci Web dla sprawdzenia, czy
aduj si prawid owo. Je eli tak, to konfiguracja jest uko czona i na li cie adreséw IP powinny znajdowa
si wszystkie skonfigurowane komputery.

Usuni cie IP
« Kliknij Delete IP Adress, aby usun  go.
« Kliknij Delete All, aby usun  wszystkie adresy IP oprécz adresu komputera, ktérego u ywasz.

Uwaga: Usuni ty adres IP zostanie automatycznie dodany do listy, je eli komputer u ywaj cy
tego adresu jest nadal skonfigurowany do wspé pracy z naszym serwerem proxy. Zalecamy wi ¢
zmian konfiguracji serwera proxy na komputerach, ktérych adresy IP chcemy usun

$ &

Je eli masz juz inny serwer proxy, poprzez ktéry odbywa si  wspé dzielenie zasobow
internetowych w Twojej sieci LAN, mo esz skonfigurowa nasz serwer proxy tak, aby
przekazywa  dania do Twojego serwera.

g >0y Forwarding: |

11 have an existing Http Proxy

Proxy IP:

Proxy Port:

POwiniene wtedy wprowadzi adres IP oraz numer portu istniej cego serwera http proxy
i zaznaczy opcj “l have an existing Http Proxy” aby w ten sposéb skonfigurowa przekazywanie

da do istniej cego serwera proxy. Nasz produkt b dzie wykonywa filtrowanie wywo a przed
wys aniem  dania do istniej cego serwera proxy oraz po odebraniu tre ci od istniej cego
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serwera proxy (przed wys aniem tre ci do ko cowego klienta).Przy u yciu tej funkcji mo liwo ci
filtrowania naszego produktu pozostaj nie zmienione.

Je eli nie masz swojego serwera proxy, hie zaznaczajt e€j opcji i nie wype niaj pol danych.
$ $ I(&l

Dla dok adnego okre lenia aktywno ci u ytkownika i zakresu rejestrowania, Cyclope Internet
Filtering Proxy pozwala na okre lenie dnia przy pomocy wyboru z kalendarza. Ma te dwa
przyciski skrotéw: Delete Day Logs (kasuje rejestr z okre lonego dnia) i Delete All Logs (kasuj
wszystkie przechowywane rejestry).

Rejestry s wymienione na li cie rejestrow, zawieraj cej adres IP i nazw komputera, dat ,
rozmiar rejestru oraz przycisk usuni cia rejestru. Przycisk Delete pozwala na wygodniejsze
usuwanie zb dnych rejestréw.

Uwaga Rejestry dzienne s  usuwane automatycznie po 3 miesi  cach i po podsumowaniu
tygodniowym, miesi  cznym i rocznym.

$)*

Istniej dwa typy kont:
» Konto administratora
* Konto u ytkownika

Gdy jeste zalogowany jako Administrator, nie ma adnych ogranicze co do funkcjonalno ci
Cyclope Internet Filtering Proxy.

Konto u ytkownika pozwala tylko na ogl danie statystyk Cyclope Internet Filtering Proxy.
To pole zawiera szczegd y rejestracji i informacj o logowaniu.

Ustawienia domy Ine do logowania na koncie administratora s nast puj ce:

U ytkownik: admin

Password: admin

Ustawienia domy Ine do logowania na koncie u ytkownika s nast puj ce:
U ytkownik: Has o u ytkownika: u ytkownik
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Zmiana sposobu logowania - wype nij pola

» Wybierz typ konta (Administration lub User)
* Podaj nowe has o
* Powtorz has o

Uwaga: U ytkownikom i administratorom mo na zmienia tylko haso. Jedyne nazwy
przyjmowane przez nasz produkt to adminiuser—ni e mo natworzy nowych kont.

)*

Cyclope Internet Filtering Proxy pozwala okre li wiele filtrow zwi kszaj cych ochron w sieci.
Mo na filtrowa okre lone strony internetowe, s owa kluczowe, grupy liter oraz rozszerzenia

i typy plikow.

Rozdzia Konfiguracja filtra pozwala u ytkownikowi na tworzenie filtréw, wy wietlanie ich statusu
i zarz dzanie grupami.

Rozdzia ten podzielony jest na nast puj ce cz ci:

1. Witryny sieci Web - blokowanie wy wietlania wed ug URL.

2. Sowa kluczowe i profile - blokowanie wy wietlania stron WWW zawieraj cych
okre lone s owa.

3. Plikii rozszerzenia - blokowanie dost pu do okre lonych plikbw (archiwa, aplikacje, pliki
audio-video itp.)

4. Obiekty internetowe - blokowanie uruchamiania obiektow Shockwave i Flash,
zapisywania przychodz cych plikbw cookie oraz odczytywania wychodz cych plikéw
cookie.

5. Zarz dzanie grupami - pozwala administratorowi aplikacji tworzy rd6 ne grupy

u ytkownikéw.
)1 # #+,

Ten filtr blokuje dost p do okre lonych witryn internetowych lub do wszystkich witryn sieci Web.
W przypadku wielu witryn dotycz cych tego samego tematu mo na skonfigurowa opcj

Dodawanie wzoréw, dzi ki czemu filtr b dzie blokowa wszystkie witryny internetowe
zawieraj ce dane s owo kluczowe lub grup liter.
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rternet
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W sekcji filtréw Witryny sieci Web dost pne s 2 tryby dzia ania:

> Zablokuj wszystko  z wyj tkiem Biaej Listy - po wybraniu tego trybu pracy
u ytkownik b dzie upowa niony do przegl dania tylko tych witryn internetowych,
ktére umieszczono na biaej li cie. Pozostae witryny internetowe b d
niedost pne. Opcja Dodawanie wzoréw pozwala na ogl danie wszystkich
witryn internetowych, ktérych adresy zawieraj okre lone wzory (np.
groups.google.com a nie tylko google.com). ).

Filter Configuration / Web Sites
» General Info

This section allows you to define which websites should be allowed and which websites should be
blocked, The filter allows user to;
1. BLOCK ALL WEBSITES except the WHITE LIST
2. ALLOW ALL WEBSITES except the BLACK LIST
" Running Mode Status
® Block all except the White List % Enabled
O allow all except the Black List @ Disabled
” |white List % Enabled Black List @ Disabled
amplusnet [ Remove |
cyclope-series |
yahoo =
asodle =

"

T T Schadier

> Zezwalaj na wszystko  z wyj tkiem czarnej listy - po wybraniu tego trybu pracy
u ytkownik b dzie upowa niony do przegl dania wszystkich witryn
internetowych oprocz tych, ktére umieszczono na czarnej li cie. Opcja
Dodawanie wzoréw pozwala na blokowanie dost pu do wszystkich witryn
internetowych, ktére zawieraj okre lone wzory w adresie. Przyk ad: je eli
dodamy wzor xxx, dost p do wszystkich witryn zawieraj cych xxx w adresie URL
zostanie zablokowany.

|
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Mlber-ing
T motutions

Aby u atwi zarz dzanie w a ciwo ciami, filtr posiada opcj Usu , ktérejmo nau y w czasie
dokonywania zmian we wzorze.

U ytkownik zobaczy nast puj cy komunikat:

-— — - a®-0e 3

You are not authorized to view this
page!!

Praate Rl g bl b e gl b Galiy
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Uwaga: Aby dowiedzie si , jak tworzy niestandardowe komunikaty o b dzie
lub zablokowaniu strony, zwrd si do naszego zespou pomocy technicznej
(support@cyclope.pl ).

Opcje

* Wyklucz IP — wybrany adres IP nie b dzie monitorowany.
* Wyklucz grup — wybrana grupa nie b dzie monitorowana.
» Scheduler —wyhierz okres, w ktérym b dzie dziaa okre lony filtr.

) -
Dla zwi kszenia ochrony Cyclope Internet Filtering Proxy posiada filtr s éw kluczowych,
pozwalaj cy na umiemo liwienie wy wietlania strony zawieraj cej okre lone s owo lub

grup liter.

W sekcji Keywords & Profiles mo esz okre li wasn list séw lub uy
predefiniowanych profili opisanych w programie Cyclope Internet Filtering Proxy.
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Je eli wybierzesz tworzenie w asnej listy s 6w kluczowych , u yj przycisku Add do jej
utworzenia. Gdy s owo kluczowe zostanie odnalezione w tre ci serwisu, zostanie zamiast
niego wy wietlona strona zawieraj ca szczeg0 y zakazu. Opcja dodawania s 6w
nieangielskich , zawarta w tym filtrze, pozwala blokowa wy wietlanie stron w j zykach innych ni
angielskim. Witryny sieci Web zawieraj ce okre lone nieangielskie sowo nieb d wy wietlane.

|
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Wybierz w a ciwy zestaw znakéw:

- Chirillic dla nast puj cych j zykoéw: bia oruski, bu garski, macedo ski, kazachski, kirgiski,
mongolski, rosyjski, serbski, tatarski, ukrai ski, uzbecki i macedo ski;

- Latin dla nast puj cychj zykéw: afrikaans, baskijski, du ski, holenderski, fi ski, francuski,
niemiecki, islandzki, irlandzki, w oski, malezyjski, portugalski, hiszpa ski, szwedzkie, suahili;

- Central European dla nast puj cychj zykéw: alba ski, chorwacki, czeski, w gierski, polski,
rumu ski, serbski (aci ski), s owacki, s owe ski;

- Baltic dlanast puj cychj zykéw: otewski, esto ski;

- Arabic dla nast puj cychj zykow: arabski, farsi, urdu.

; Je elichcesz wybra predefiniowane profie udost pnione w Cyclope Internet Filtering Proxy,
zaznacz odpowiedni z nich.

Aby u atwi zarz dzanie w a ciwo ciami, filtr posiada opcj Usu , ktérejmo nau y w czasie
dokonywania zmian we wzorze.

U ytkownik zobaczy nast puj cy komunikat:

Opcje:

* Wyklucz IP — wybrany adres IP nie b dzie monitorowany.
» Wyklucz grup — wybrana grupa nie b dzie monitorowana.
e Scheduler — wybierz okres, w ktérym b dzie dziaa okre lony filtr.
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W sekcji Pliki i rozszerzenia mo esz okre li wasn list so6w lub uy predefiniowanych
profili opisanych w programie Cyclope Internet Filtering Proxy.

« Je eliwybierzesz tworzenie w asnej listy s 6w kluczowych , u yj przycisku Add do
jej utworzenia.

Uwaga: Gdy dodajesz nowe rozszerzenie - na przyk ad pdf, musisz wpisa  tylko
samo rozszerzenie (pdf). U ycie kombinacji w rodzaju .pdf lub *.pdf nie jest
prawid owe i nie spowoduje zablokowania dost pu do plikéw.

Klikni cie odno nika przekierowuj cego do zablokowanego pliku spowoduje
wy wietlenie strony informuj cej o zablokowaniu dost pu.
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Ten rozdzia pozwala administratorowi zabroni uruchamiania obiektéw Shockwave i Flash oraz
pobierania i odczytu plikbw cookie w ca ej sieci LAN.

W sekgiji filtrow Witryny sieci Web dost pne s trzy tryby dzia ania:

» Block Shockwave-Flash Objects - blokuje wy wietlanie aplikacji Shockwave i Flash
znajduj cych si  na stronach WWW. Tre  witryny internetowej aduje si normalnie, ale obiekty
nie s uruchamiane.

» Aby zdefiniowa wzér URL, kliknij przycisk Add Pattern , a nast pnie wpisz grup liter,
ktéra b dzie wyst powa a w nazwach niepo danych witryn internetowych.

e Add All: klikaj c ten przycisk blokujesz wszystkie obiekty shockwave i flash na
wszystkich witrynach internetowych.

Aby u atwi zarz dzanie wa ciwo ciami, filtr posiada opcj Usu .

* Block Incoming Cookies — Ten filtr blokuje mo liwo  ustawiania cookies na
komputerze. Mo na go zastosowa do okre lonej strony WWW albo do stron zawieraj cych
s owo kluczowe lub grup liter.
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Pliki cookie s zapisywane przez witryny internetowe np. w celu rozpoznania u ytkownika przy
kolejnych odwiedzinach lub logowaniu. Zalecane jest sprawdzenie sposobu logowania sie do tych
witryn zanim zostan przez nas zablokowane.

e Aby zdefiniowa wzér URL, Kkliknij przycisk Add Pattern , a nast pnie wpisz grup liter,
ktéra b dzie wyst powa a w nazwach niepo danych witryn internetowych.

e Add All : klikaj c ten przycisk uniemo liwiasz zapisanie cookies przez wszystkie witryny
internetowe.

Aby u atwi zarz dzanie wa ciwo ciami, filtr posiada opcj Usu .

Block Outgoing Cookies — Ten filtr blokuje mo liwo  czytania cookies zapisanych na
komputerze. Mo na go zastosowa do okre lonej strony www albo do stron
zawieraj cych s owo kluczowe lub grup liter.

Pliki cookie s zapisywane przez witryny internetowe np. w celu rozpoznania u ytkownika przy
kolejnych odwiedzinach lub logowaniu. Zalecane jest sprawdzenie sposobu logowania sie do tych
witryn zanim zostan przez nas zablokowane.

e Aby zdefiniowa wzér URL, kliknij przycisk Add Pattern, a nast pnie wpisz grup liter,
ktéra b dzie wyst powa a w nazwach niepo danych witryn internetowych.

» Add All: klikaj c ten przycisk uniemo liwiasz czytanie cookies przez wszystkie witryny
internetowe.

Aby u atwi zarz dzanie wa ciwo ciami, filtr posiada opcj Usu .Opcje:
* Wyklucz IP — wybrany adres IP nie b dzie monitorowany.

* Wyklucz grup — wybrana grupa nie b dzie monitorowana.
e Scheduler — wybierz okres, w ktérym b dzie dziaa okre lony filtr.
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Zarz dzanie grupami pozwala administratorowi aplikacji tworzy r6 ne kategorie u ytkownikow.

» Add Group - Utwérz now grup dla okre lonej kategorii u ytkownikéw. Po umieszczeniu na
li cie adreséw IP komputeréw w ka dej grupie b dziesz mia do dyspozycji szczegé ow list .

Add computer - Przypisz komputer do okre lonej grupy.

Delete Group - Wybierz grup do usuni cia.

Rename Group - Wybierz grup , ktérej nazw chcesz zmieni i podaj now
nazw .

Delete Computer - Usu komputer z okre lonej grupy.
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Po zarejestrowaniu si zobaczysz stron zawieraj ¢ statystyki. Panel statystyk ruchu i stron
internetowych podaje informacje o aktywno ci danego IP (wyra onej w megabajtach - MB) oraz
wykresy. Przycisk View Log pozwala obejrze list odwiedzonych stron. Poni ej tabeli podano
ogolny ruch na filtruj cym serwerze proxy.

Statystyki mo na tworzy dla okre lonej daty, wybieraj c dzie z kalendarza powy ej tabeli.

0 %

Panel aktywno ci filtréw podaje statystyki u ycia aplikacji. Statystyki aktywno ci filtrow raportu;j
ogoln aktywno filtra i proby naruszenia regu .

Odwiedzane serwisy i akcje podj te przez Cyclope Internet Filtering Proxy s pokazane w formie
tabeli wraz z informacj o dacie, godzinie, adresie IP i nazwie komputera oraz akcj podj t
przez filtr: zablokowany URL, wstrzymane adowanie, zablokowany przychodz cy plik cookie itp.
Raporty o aktywno ci filtra s sporz dzane jako dzienne.

Copyright © 2007 Amplusnet-Group/CRDE, Wszelkie prawa zastrze one



Podr cznik u ytkownika

0% & 3 3

Statystyki zbiorcze podaj szczeg6 owe informacje o ruchu na poszczegdélnych monitorowanych
adresach IP, w zadanych okresach.

Okres mo na wybra z listy rozwijalnej, widocznej obok. Mo na wybra nast puj ce okresy:
bie cy tydzie , ostatnie dwa tygodnie, ostatni miesi c, ostatnie trzy miesi ce, ostatnie sze
miesi cy i ostatni rok. Tabela zawiera monitorowany adres IP, nazw komputera, ruch w kB
i graficzn prezentacj ruchu dla danego adresu IP. Poni ej tabeli podano ogélny ruch na
monitorowanych adresach IP.

0) &

Statystyki zbiorcze aktywno ci filtra podaj szczegdéowe informacje o aktywno ci filtra
w zadanych okresach czasu. Tabela filtréw pokazuje wszystkie aktywne filtry. W przypadku
filtréw rozszerze nazw plikéw pokazane s tylko aktywne rozszerzenia. Sumaryczny raport
o aktywno ci filtrow mo e obejmowa pewne okresy, dost pne do wyboru z rozwijanej listy.

002

W sekcji raportbw mo esz skonfigurowa adres e-mail i na ten adres otrzymywa raporty
tworzone przez Cyclope Internet Filtering Proxy.

Domy Inie adres e-mail jest skonfigurowany tak, e b dziesz otrzymywa raporty poprzez nasz
serwer pocztowy. Aby przetestowa t funkcj wprowad Twoj adres e-mail w pierwsze pole
i kliknij przycisk Test E-mail. Sprawd Twoje konto e-mail, czy otrzymae mail z adresu
cifp@amplusnet.com z tematem Email Reports from Cyclope Internet Filtering Proxy
i za cznikiem o nazwie test.zip.

Uwaga: Inne opcje, ktére mo esz skonfigurowa :

- godzina, o ktérej maj by wysy ane maile z raportami,

- dane Twojego serwera pocztowego:
o Name — informacja, ktéra b dzie podawana jako nazwa nadawcy
0 E-mail Address — adres e-maiil, ktéry b dzie u yty do wys ania maila
0 Metoda autentykacji obs ugiwana przez Twoj serwer SMTP (najcz ciej jest to AUTH

LOGIN)

0 User Name — nazwa u ytkownika dla serwera SMTP (zwykle jest to ca yadres e-mail)
0 Password — Okre la has o dla serwera SMTP
0 Mail Server — nazwa lub adres IP Twojego serwera SMTP
0 Port — numer portu u ywany przez Twoj serwer SMTP (Warto domy Ina to 587,
niekiedy 25)
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o Daily Traffic Report —ten raport b dzie dostarczany codziennie (0 godzinie, ktor
okre lie uprzednio)ib dzie zawiera tabel ze wszystkimi adresami IP oraz
ruchem na nich (pobieranie i wysy anie) dla ka dego IP osobno;

o Tygodniowy Report — ten raport podsumowuje raporty dzienne i podaje te same dane
(ruch dla ka dego adresu IP) w ci gu tygodnia.

o0 Monthly Traffic Report — ten raport podsumowuje raporty dzienne i podaje te same
dane (ruch dla ka dego adresu IP) w ci gu miesi ca.

o Daily Filter Activity Report — zawiera tabel z dat , godzin , adresem IP oraz witryn
i typem filtra, kory spowodowa zablokowanie dost pu do danego zasobu

0 Weekly Filter Activity Report — podsumowuje raporty dzienne w jednym raporcie

0 Monthly Filter Activity Report — podsumowuje raporty dzienne w jednym raporcie

U yj przycisku Save settings, aby sprawdzi poprawno wybranych opcji.
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Pozwala na tworzenie kopii konfiguracji i odtwarzanie jej. Ta funkcja jest bardzo u yteczna dla
firm, ktéore maj wiele serweréw CIFP, pozwala to na stosowanie zasad filtrowania (filtering
policy) na wszystkich serwerach.

Mo esz wybra , ktére opcje konfiguracjib d do czone do kopii zapasowej:

< Witryny - ktére witryny internetowe s zablokowane, a ktére dopuszczalne; czarna i bia a
lista

< Sowa kluczowe i profile - lista zablokowanych s 6w kluczowych i profili

< PIiki i rozszerzenia - lista zablokowanych rozszerze

< Terminarz dla filtrow - je eli poda e okresy, w ktorych filtry maj dzia a

< Reguy dla poszczeg6inych adreséw IP - lista adresow IP, ktére s wy czone spod
dzia ania filtrow

< Grupy -struktura grup, ktér okre lie

< Hasa-mo nado czy do kopii hasau ytkownika i administratora.

Gdy klikniesz przycisk Backup , zostanie utworzony plik .zip, zapisany w folderze aplikacji (zwykle
c:\Program Files\CIFP). Nazwa pliku to:
CIFPBackup_miesiac_dzien_rok.zip (przyk ad: CIFPBackup_07_19 2007.zip).

Gdy klikniesz przycisk Restore, b dziesz még wybra jeden z plikbw .zip (o0 nazwie
CIFPBackup_miesiac_dzien_rok.zip.kod) z foldera instalacyjnego (zwykle C:\Program
Files\CIFP) i uy go do przywr6cenia konfiguracji. Zwr6 uwag na to, e ta czynno
spowoduje usuni  cie aktualnej konfiguracji (zasady filtrowania, IP, has a) i zast pienie jgj
konfiguracj zapisan w wybranym pliku.
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Aby zarejestrowa Twoj nowy program, odwied stron :
http://www.cyclope.pl/index.php?id=download

Przedtem upewnij si , e program jest skonfigurowany tak, aby mia nieograniczony dost p do Twojego
banku lub operatora p atno ci internetowych. Klucz licencyjny i instrukcje na temat rejestracji zostan
wys ane mailem.

8 # 3

Kontakt e-mailowy

We wszystkich sprawach technicznych prosimy kontaktowa si z naszym dzia em
pomocy technicznej: support@cyclope.pl

We wszystkich sprawach zwi zanych ze sprzeda prosimy kontaktowa si z naszym
dzia em sprzeda y: sales@cyclope.pl

Kontakt telefoniczny
Kontakt telefoniczny (w dni robocze): +48 22 371 34 39

]
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